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Abstrak 

Media sosial telah menjadi alat penting dalam penyebaran propaganda oleh kelompok teroris seperti 
ISIS dan Al-Qaeda, yang memanfaatkan platform ini untuk menyebarkan ideologi, merekrut anggota, 
dan memobilisasi dukungan. Penelitian ini bertujuan untuk mengidentifikasi pola propaganda teroris 
di media sosial dan mengembangkan strategi komunikasi digital yang efektif untuk menangkal 
pemanfaatan platform ini. Metode penelitian menggunakan pendekatan kualitatif dengan studi literatur 
dan analisis konten, mengacu pada teori komunikasi digital, strategi, dan propaganda. Hasil penelitian 
menunjukkan bahwa kelompok teroris menggunakan narasi emosional untuk menyebarkan ideologi, 
pendekatan personal untuk merekrut anggota, dan media sosial untuk mengorganisir aksi kolektif. 
Strategi komunikasi digital yang berhasil mencakup deteksi dini berbasis kecerdasan buatan, kontra-
narasi yang relevan secara budaya, literasi digital untuk meningkatkan kesadaran masyarakat, 
kolaborasi lintas sektor, dan penegakan hukum yang kuat. penelitian ini menegaskan pentingnya 
pendekatan holistik dalam menangkal propaganda teroris, dengan kolaborasi erat antara pemerintah, 
perusahaan teknologi, dan masyarakat. Disarankan pengembangan teknologi baru dan strategi inovatif 
untuk menghadapi ancaman yang terus berkembang. 

Kata Kunci: Kelompok Teroris, Komunikasi Digital, Kontra-Narasi, Literasi Digital, Media Sosial 
Propaganda 
 

Abstract 
Social media has become a critical tool for terrorist groups like ISIS and Al-Qaeda, leveraging these 
platforms to disseminate ideology, recruit members, and mobilize support. This study aims to identify the 
patterns of terrorist propaganda on social media and develop effective digital communication strategies 
to counteract these activities. The research employs a qualitative approach through literature review and 
content analysis, grounded in digital communication, strategy, and propaganda theories. The findings 
reveal that terrorist groups utilize emotional narratives to disseminate ideology, personalized approaches 
for recruitment, and social media to organize collective actions. Successful digital communication 
strategies include AI-based early detection, culturally relevant counter-narratives, digital literacy to raise 
public awareness, cross-sector collaboration, and robust law enforcement. The study's holistic approach is 
essential to counter terrorist propaganda, emphasizing close collaboration among governments, 
technology companies, and society. Further research is recommended to explore emerging technologies 
and innovative strategies to address the evolving threat. 
Keywords: Counter-Narratives, Digital Communication, Digital Literacy, Propaganda, Social Media, 
Terrorist Groups 
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PENDAHULUAN 

Media sosial telah menjadi bagian tak terpisahkan dari kehidupan masyarakat modern, 
memberikan kemudahan dalam komunikasi global yang cepat dan luas. Platform ini 
memungkinkan individu dan organisasi untuk berbagi informasi, berkomunikasi lintas batas 
geografis, dan menciptakan jaringan yang lebih luas dalam waktu singkat. Namun, kemajuan 
ini juga memberikan celah bagi kelompok teroris untuk memanfaatkan media sosial sebagai 
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alat menyebarkan propaganda, merekrut anggota baru, dan menggalang dukungan 
internasional (Borgeson & Valeri, 2020). Sebagai contoh, kelompok seperti ISIS dan Al-Qaeda 
memanfaatkan platform populer seperti Facebook, Twitter, dan YouTube untuk menyebarkan 
pesan ideologis mereka secara efektif. Media sosial memberikan mereka ruang untuk mencapai 
audiens global tanpa batasan geografis. Hal ini menimbulkan ancaman baru terhadap 
keamanan nasional dan internasional, karena pesan-pesan mereka dapat menyebar dengan 
cepat dan memengaruhi individu-individu yang rentan (Conway et al., 2019). Selain 
penyebaran propaganda, media sosial juga dimanfaatkan untuk merekrut anggota baru. 
Kelompok teroris menciptakan konten yang menarik bagi generasi muda, sering kali 
menggunakan narasi yang menggambarkan perlawanan, identitas, dan tujuan hidup yang kuat. 
Strategi ini berhasil menarik simpati dan keikutsertaan dari individu-individu yang merasa 
teralienasi atau tidak memiliki tujuan hidup (Weimann, 2016). Fenomena ini tidak hanya 
menciptakan ancaman bagi stabilitas sosial di negara-negara yang terdampak, tetapi juga 
mempersulit upaya pemerintah dalam menanggulangi terorisme. Pemerintah di seluruh dunia 
menghadapi tantangan untuk memonitor dan mengatasi penyebaran konten teroris di media 
sosial tanpa melanggar hak asasi manusia, seperti kebebasan berbicara (Malik et al., 2020). 

Perusahaan teknologi juga memainkan peran penting dalam menangkal propaganda 
teroris. Dengan menggunakan algoritma canggih, platform seperti Facebook dan Twitter dapat 
mendeteksi dan menghapus konten yang melanggar kebijakan komunitas mereka. Namun, 
efektivitas langkah ini sering kali tergantung pada kerja sama antara perusahaan teknologi dan 
pemerintah untuk memastikan regulasi yang tepat (Ophir & Jamal, 2021). Masyarakat juga 
memiliki peran dalam menciptakan lingkungan digital yang lebih aman. Pendidikan literasi 
digital dan peningkatan kesadaran tentang bahaya konten teroris dapat membantu mengurangi 
dampak dari propaganda ini. Kolaborasi antara pemerintah, perusahaan teknologi, dan 
masyarakat menjadi kunci dalam menciptakan ruang digital yang aman dari pengaruh 
terorisme (Bartlett & Krasodomski-Jones, 2015). Artikel ini bertujuan untuk membahas 
strategi komunikasi digital yang dapat diterapkan untuk menangkal penggunaan media sosial 
oleh kelompok teroris. Fokus utama artikel ini adalah bagaimana pemerintah, platform media 
sosial, dan masyarakat dapat bekerja sama untuk membatasi penyebaran propaganda teroris 
dan menciptakan lingkungan digital yang lebih aman (Klausen, 2015). 
 

Rumusan Masalah 

1. Bagaimana pola propaganda yang digunakan oleh kelompok teroris dalam memanfaatkan 
media sosial? 

2. Strategi komunikasi digital apa yang paling efektif untuk menangkal pemanfaatan media 
sosial sebagai alat propaganda kelompok teroris? 

 
Tujuan Penelitian 

Dalam penelitian yang berjudul “Digital Communication Strategy to Counteract the Use of 
Social Media as a Propaganda Tool for Terrorist Groups” bertujuan untuk: 
1. Mengidentifikasi pola komunikasi kelompok teroris di media sosial. 
2. Mengembangkan strategi komunikasi digital untuk menangkal propaganda kelompok 

teroris. 
3. Menjelaskan peran kolaborasi antara pemerintah, platform media sosial, dan masyarakat 

dalam menangani ancaman propaganda digital. 
 

Manfaat Penelitian 
1. Manfaat Teoritis: Memberikan kontribusi terhadap pengembangan teori komunikasi digital, 

strategi, dan propaganda dalam konteks keamanan nasional. 
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2. Manfaat Praktis: Memberikan panduan kepada pemerintah, platform media sosial, dan 
organisasi masyarakat sipil untuk menangani ancaman propaganda kelompok teroris secara 
efektif. 

3. Manfaat Kebijakan: Mendukung pengembangan kebijakan yang relevan untuk mencegah 
penyebaran propaganda teroris di media sosial. 

 
Tinjauan Pustaka 
1. Teori Terorisme: Menurut Crenshaw (1981), terorisme adalah strategi yang digunakan oleh 

kelompok non-negara untuk mencapai tujuan politik melalui ancaman kekerasan. Dalam 
konteks digital, Hoffman (2006) menyoroti bagaimana kelompok teroris memanfaatkan 
teknologi untuk menyebarkan pesan mereka. 

2. Teori Komunikasi Digital: Menurut McQuail (2010), komunikasi digital memungkinkan 
distribusi pesan yang luas dan cepat, yang dapat dimanfaatkan untuk tujuan positif maupun 
negatif. Shirky (2008) menambahkan bahwa media sosial menyediakan ruang bagi interaksi 
kolektif yang dapat dimanfaatkan oleh kelompok teroris untuk memperkuat jaringan 
mereka. 

3. Teori Strategi: Menurut Mintzberg et al. (1998), strategi adalah pola tindakan yang 
dirancang untuk mencapai tujuan tertentu. Dalam konteks ini, strategi komunikasi digital 
dirancang untuk membatasi ruang lingkup propaganda teroris. 

4. Teori Propaganda: Menurut Jowett dan O'Donnell (2019), propaganda adalah komunikasi 
yang disengaja dan sistematis untuk memengaruhi persepsi, sikap, dan tindakan. Kelompok 
teroris menggunakan propaganda untuk membentuk opini publik dan merekrut anggota 
baru. 

 
METODE PENELITIAN 

Penelitian ini menggunakan pendekatan kualitatif, yang bertujuan untuk memahami 
fenomena secara mendalam melalui analisis data yang bersifat deskriptif. Menurut Sugiyono 
(2019), pendekatan kualitatif merupakan metode penelitian yang digunakan untuk mengkaji 
kondisi objek secara alamiah, dengan peneliti sebagai instrumen utama. Dalam konteks ini, 
penelitian berfokus pada eksplorasi pola komunikasi yang digunakan oleh kelompok teroris 
serta strategi yang dapat diterapkan untuk menangkal penyalahgunaan media sosial. Metode 
yang digunakan adalah studi literatur dan analisis konten. Studi literatur melibatkan 
pengumpulan data dari berbagai sumber, termasuk artikel jurnal, laporan kebijakan, dan studi 
kasus yang relevan. Teknik ini memungkinkan peneliti untuk mendapatkan perspektif yang 
luas mengenai masalah yang diteliti, serta memverifikasi informasi dari berbagai sumber 
terpercaya. Menurut Sugiyono (2019), studi literatur merupakan langkah penting dalam 
penelitian kualitatif untuk memahami konsep teoretis dan fenomena yang sedang berlangsung. 
Analisis konten diterapkan untuk mengidentifikasi pola komunikasi yang digunakan oleh 
kelompok teroris dan strategi yang efektif dalam menanganinya. Pendekatan ini melibatkan 
pengkodean data dan analisis mendalam untuk mengungkap makna yang terkandung dalam 
komunikasi digital mereka. Dengan mengkombinasikan studi literatur dan analisis konten, 
penelitian ini memberikan wawasan komprehensif mengenai langkah-langkah strategis yang 
dapat diambil untuk menciptakan lingkungan digital yang lebih aman. 
 
HASIL PENELITIAN DAN PEMBAHASAN 
Pola Propaganda Teroris di Media Sosial 

Penyebaran ideologi oleh kelompok teroris di media sosial menggunakan narasi 
emosional yang bertujuan untuk menarik perhatian audiens. Narasi ini sering kali berfokus 
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pada isu-isu yang menimbulkan simpati, seperti ketidakadilan, penindasan, atau penderitaan 
komunitas tertentu. Menurut Alava, Frau-Meigs, dan Hassan (2017), narasi emosional ini 
dirancang untuk menciptakan resonansi emosional dan meningkatkan kemungkinan audiens 
menerima ideologi yang disampaikan. Dengan menyentuh aspek emosional, kelompok teroris 
dapat memanipulasi persepsi publik dan menciptakan daya tarik terhadap ideologi mereka. 
Selain menyebarkan ideologi, media sosial juga dimanfaatkan untuk merekrut anggota baru. 
Melalui teori komunikasi digital, media sosial memungkinkan kelompok teroris menjangkau 
individu secara personal dan membangun hubungan dengan target potensial. Conway, 
Scrivens, dan Macnair (2019) mencatat bahwa kelompok teroris menggunakan strategi 
komunikasi tersegmentasi untuk mendekati individu yang rentan, sering kali melalui pesan 
langsung atau kelompok diskusi tertutup. Pendekatan ini memberikan kesempatan bagi 
kelompok teroris untuk memahami kebutuhan dan kerentanan target, sehingga proses 
perekrutan menjadi lebih efektif. Mobilisasi dukungan juga menjadi bagian penting dari pola 
propaganda kelompok teroris di media sosial. Dengan mengacu pada teori strategi, media sosial 
digunakan sebagai alat untuk mengorganisir aksi kolektif, menyebarkan informasi operasional, 
dan menciptakan solidaritas di antara pendukung mereka. Menurut Farwell (2014), media 
sosial memungkinkan penyebaran pesan secara cepat dan luas, yang mempermudah kelompok 
teroris dalam mengkoordinasikan aksi dan meningkatkan visibilitas mereka di mata publik. 

Strategi komunikasi teroris di media sosial memanfaatkan kecepatan dan jangkauan 
platform ini untuk memperluas pengaruh mereka. Penelitian Berger dan Morgan (2015) 
menunjukkan bahwa kelompok seperti ISIS menggunakan media sosial untuk menciptakan 
narasi keberhasilan yang dapat memotivasi dukungan dari seluruh dunia. Narasi ini melibatkan 
gambar, video, dan testimoni yang menonjolkan kekuatan dan kesuksesan mereka, sehingga 
menarik lebih banyak simpati dan rekrutmen. Namun, pola propaganda ini tidak hanya 
bergantung pada konten emosional, tetapi juga pada teknologi yang digunakan. Media sosial 
menyediakan algoritma yang memungkinkan kelompok teroris untuk menargetkan audiens 
tertentu berdasarkan data demografis dan minat. Klausen (2015) mencatat bahwa kelompok 
teroris menggunakan iklan berbayar dan fitur rekomendasi algoritma untuk menjangkau 
audiens yang lebih luas, yang membuat propaganda mereka lebih efektif dan sulit dikendalikan. 
Penyebaran informasi operasional melalui media sosial memperlihatkan bagaimana kelompok 
teroris menggunakan teknologi untuk meningkatkan efektivitas taktik mereka. Penelitian oleh 
Weimann (2016) mengungkapkan bahwa media sosial telah menjadi saluran utama untuk 
mengkoordinasikan serangan, berbagi panduan teknis, dan mendistribusikan informasi secara 
real-time. Hal ini menunjukkan bahwa platform digital tidak hanya menjadi alat komunikasi, 
tetapi juga instrumen strategis bagi kelompok teroris. Dengan pola-pola ini, kelompok teroris 
mampu memanfaatkan media sosial untuk memperluas jangkauan dan dampak mereka. 
Namun, penelitian ini juga menunjukkan bahwa pemahaman yang mendalam mengenai pola-
pola ini sangat penting untuk mengembangkan strategi penanggulangan yang efektif. 
Kombinasi antara pendekatan teknologi, kebijakan, dan literasi digital menjadi kunci untuk 
membatasi pengaruh kelompok teroris di media sosial. 
 
Strategi Komunikasi Digital untuk Menangkal Propaganda 

Deteksi dini menjadi salah satu strategi utama dalam menangkal propaganda teroris di 
media sosial. Dengan memanfaatkan kecerdasan buatan (AI), platform media sosial dapat 
mendeteksi dan menghapus konten berbahaya secara lebih cepat dan efisien. AI digunakan 
untuk mengenali pola kata, gambar, atau video yang berkaitan dengan propaganda teroris. 
Penelitian oleh Macdonald, Correia, dan Watkin (2019) menunjukkan bahwa penggunaan 
algoritma AI telah berhasil mengidentifikasi konten teroris dalam skala besar, meskipun 
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tantangan masih ada dalam hal akurasi dan bias algoritma. Selain deteksi dini, kontra-narasi 
menjadi elemen penting dalam menangkal daya tarik ideologi teroris. Menurut teori 
propaganda, narasi alternatif yang kuat dapat mematahkan persepsi positif terhadap kelompok 
teroris. Penelitian oleh Zeiger dan Aly (2015) menekankan pentingnya menciptakan narasi 
yang membangun harapan, solidaritas, dan keadilan untuk melawan narasi teroris yang 
berfokus pada penindasan dan kekerasan. Pemerintah dan organisasi non-pemerintah harus 
bekerja sama untuk menghasilkan konten yang relevan dan mudah diakses oleh audiens yang 
rentan. Pendidikan digital juga memainkan peran penting dalam meningkatkan literasi 
masyarakat terhadap propaganda teroris. Melalui literasi digital, masyarakat diajarkan untuk 
mengenali pola-pola propaganda dan teknik manipulasi yang digunakan oleh kelompok teroris. 
Menurut Cardoso dan Souza (2021), pendidikan digital tidak hanya meningkatkan kesadaran, 
tetapi juga membantu individu untuk lebih kritis terhadap informasi yang mereka temui di 
media sosial. Hal ini dapat mengurangi dampak propaganda dan mencegah radikalisasi. 

Kolaborasi multistakeholder diperlukan untuk menciptakan regulasi dan kebijakan yang 
efektif dalam menangkal propaganda teroris. Teori strategi menekankan pentingnya kerja 
sama antara pemerintah, perusahaan teknologi, organisasi masyarakat sipil, dan akademisi 
untuk mengembangkan solusi bersama. Penelitian oleh Chatfield, Reddick, dan Brajawidagda 
(2015) menunjukkan bahwa pendekatan lintas sektor dapat meningkatkan efektivitas 
kebijakan dan mempercepat implementasi langkah-langkah penanggulangan propaganda. 
Selain itu, penegakan hukum yang kuat menjadi pilar utama dalam strategi komunikasi digital. 
Penguatan kapasitas lembaga penegak hukum untuk menangani kejahatan berbasis digital, 
termasuk propaganda teroris, sangat penting. Menurut Schmid (2011), langkah-langkah 
seperti pelatihan khusus, pengembangan teknologi forensik, dan kerjasama internasional dapat 
memperkuat kemampuan negara dalam mencegah dan menangani aktivitas teroris. Namun, 
tantangan tetap ada dalam implementasi strategi ini. Salah satu tantangan terbesar adalah 
menyelaraskan kebijakan deteksi dini dengan perlindungan hak asasi manusia, seperti 
kebebasan berekspresi. Zeitzoff (2017) menekankan bahwa pendekatan yang terlalu agresif 
dalam deteksi konten dapat menimbulkan resistensi dari masyarakat dan memicu perdebatan 
tentang batasan privasi. Oleh karena itu, keseimbangan antara keamanan dan kebebasan harus 
dijaga. Narasi kontra yang efektif juga membutuhkan penyesuaian terhadap budaya lokal. 
Menurut penelitian Braddock dan Horgan (2016), narasi yang tidak sesuai dengan konteks 
sosial dan budaya masyarakat cenderung kurang berhasil dalam menarik perhatian dan 
mengubah pandangan audiens. Oleh karena itu, kolaborasi dengan komunitas lokal sangat 
penting dalam merancang narasi yang relevan dan berpengaruh. 

Selain itu, pendidikan digital harus dirancang dengan pendekatan yang inklusif, yang 
mempertimbangkan aksesibilitas dan keberagaman audiens. Cardoso dan Souza (2021) 
mencatat bahwa literasi digital harus mencakup berbagai lapisan masyarakat, termasuk 
mereka yang memiliki akses terbatas terhadap teknologi atau kurang memahami bahasa media 
digital. Dengan pendekatan yang inklusif, dampak pendidikan digital dapat diperluas ke 
kelompok yang rentan terhadap propaganda teroris. Kolaborasi multistakeholder juga 
menghadapi tantangan dalam hal koordinasi dan sumber daya. Menurut Chatfield et al. (2015), 
perbedaan prioritas dan kepentingan antara berbagai pihak sering kali menghambat 
implementasi kebijakan yang efektif. Oleh karena itu, diperlukan mekanisme koordinasi yang 
jelas dan alokasi sumber daya yang memadai untuk memastikan keberhasilan kolaborasi lintas 
sektor. Penegakan hukum yang efektif juga memerlukan dukungan teknologi dan kerjasama 
internasional. Schmid (2011) menekankan bahwa ancaman teroris bersifat transnasional, 
sehingga pendekatan penegakan hukum harus mencakup upaya lintas negara. Kerjasama 
dalam pertukaran informasi dan pengembangan teknologi dapat meningkatkan kapasitas 
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penegakan hukum dalam menangani propaganda teroris secara global. Strategi komunikasi 
digital yang diterapkan secara komprehensif dan terpadu dapat membantu menciptakan 
lingkungan digital yang lebih aman. Dengan menggabungkan deteksi dini, kontra-narasi, 
pendidikan digital, kolaborasi multistakeholder, dan penegakan hukum, masyarakat global 
dapat bersama-sama mengatasi tantangan yang ditimbulkan oleh propaganda teroris di media 
sosial. 
 

Studi Kasus: Penanganan Propaganda ISIS di Media Sosial 
ISIS dikenal sebagai salah satu kelompok teroris yang paling efektif dalam memanfaatkan 

media sosial untuk menyebarkan propaganda, merekrut anggota, dan memobilisasi dukungan. 
Media sosial menjadi alat utama ISIS untuk mencapai audiens global, terutama melalui 
penggunaan platform seperti Twitter, Facebook, dan Telegram. Strategi komunikasi digital 
yang diterapkan secara kolaboratif oleh pemerintah, organisasi internasional, perusahaan 
teknologi, dan masyarakat sipil telah berhasil menekan aktivitas mereka secara signifikan 
dalam beberapa tahun terakhir (Berger & Morgan, 2015). Salah satu upaya yang paling 
menonjol adalah penghapusan ribuan akun media sosial yang terkait dengan ISIS. Menurut 
laporan oleh Counter Extremism Project (2020), platform seperti Twitter, Facebook, dan 
YouTube telah meningkatkan upaya untuk mendeteksi dan menghapus konten terkait 
terorisme menggunakan teknologi kecerdasan buatan (AI) dan moderasi manusia. Algoritma 
deteksi otomatis digunakan untuk mengidentifikasi video, gambar, dan pesan yang melanggar 
kebijakan platform. Kerjasama dengan lembaga pemerintah dan organisasi non-pemerintah 
juga memungkinkan identifikasi akun-akun yang sebelumnya sulit terdeteksi. Selain 
penghapusan akun, kampanye kontra-narasi menjadi salah satu strategi penting dalam 
menangkal propaganda ISIS. Narasi alternatif yang dirancang untuk menonjolkan kerugian, 
penderitaan, dan kebohongan yang disebabkan oleh ISIS berhasil mengurangi daya tarik 
kelompok ini, terutama di kalangan generasi muda. Sebagai contoh, kampanye “Think Again 
Turn Away” oleh Departemen Luar Negeri AS merupakan salah satu inisiatif yang dirancang 
untuk melawan propaganda ISIS di media sosial (Farwell, 2014). Kampanye ini menggunakan 
video, infografik, dan testimoni dari mantan anggota kelompok teroris untuk mengungkap 
kebenaran di balik klaim ISIS. 

Kerja sama internasional juga memegang peran penting dalam menekan propaganda ISIS 
di media sosial. Negara-negara anggota koalisi internasional melibatkan berbagai pihak, 
termasuk Interpol dan Europol, untuk berbagi informasi dan melacak aktivitas digital ISIS 
secara lintas batas. Europol, melalui Internet Referral Unit (IRU), telah membantu platform 
media sosial untuk menghapus lebih dari 25.000 konten teroris sejak unit ini didirikan 
(Conway et al., 2019). Pendekatan kolektif ini menunjukkan pentingnya kolaborasi dalam 
menangkal ancaman digital yang bersifat global. Edukasi masyarakat tentang literasi digital 
juga menjadi kunci keberhasilan. Masyarakat diajarkan untuk mengenali propaganda ISIS dan 
melaporkan konten mencurigakan kepada otoritas terkait. Menurut penelitian oleh Braddock 
dan Horgan (2016), literasi digital dapat meningkatkan ketahanan masyarakat terhadap narasi 
teroris dan mengurangi kemungkinan radikalisasi online. Tantangan tetap ada dalam 
menangani propaganda ISIS di media sosial. Salah satu tantangan terbesar adalah kemampuan 
kelompok ini untuk beradaptasi dengan cepat terhadap perubahan teknologi dan kebijakan. 
Ketika akun mereka dihapus dari platform utama seperti Twitter, ISIS mulai menggunakan 
platform yang lebih kecil dan sulit dilacak seperti Telegram (Weimann, 2016). Hal ini 
menunjukkan perlunya strategi yang terus berkembang untuk menghadapi ancaman yang 
dinamis. Kesuksesan penanganan propaganda ISIS di media sosial menunjukkan bahwa 
pendekatan multistakeholder yang menggabungkan teknologi, kebijakan, dan literasi digital 
dapat menciptakan lingkungan digital yang lebih aman. Namun, keberlanjutan upaya ini 
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membutuhkan komitmen jangka panjang dari seluruh pihak, termasuk pemerintah, 
perusahaan teknologi, dan masyarakat sipil. 
 
KESIMPULAN 

Penelitian ini menyoroti pentingnya strategi komunikasi digital dalam menangkal 
pemanfaatan media sosial oleh kelompok teroris sebagai alat propaganda. Media sosial telah 
dimanfaatkan oleh kelompok seperti ISIS untuk menyebarkan ideologi, merekrut anggota, dan 
memobilisasi dukungan. Melalui pendekatan holistik yang melibatkan deteksi dini berbasis 
teknologi kecerdasan buatan, kampanye kontra-narasi yang efektif, pendidikan literasi digital, 
kolaborasi multistakeholder, dan penegakan hukum yang kuat, ancaman ini dapat 
diminimalkan. Hasil penelitian menunjukkan bahwa keberhasilan strategi ini bergantung pada 
kerja sama erat antara pemerintah, perusahaan teknologi, dan masyarakat dalam menciptakan 
ruang digital yang aman. Selain itu, tantangan seperti adaptasi cepat kelompok teroris terhadap 
perubahan teknologi dan kebijakan memerlukan pengembangan pendekatan yang dinamis dan 
inovatif. Penelitian lanjutan direkomendasikan untuk mengeksplorasi teknologi baru dan 
langkah-langkah strategis dalam menghadapi ancaman propaganda teroris di era digital. 
 
Saran 
1. Peningkatan Teknologi Deteksi Dini. Pemerintah dan perusahaan teknologi perlu terus 

mengembangkan kecerdasan buatan (AI) untuk mendeteksi konten teroris secara lebih 
cepat dan akurat. Selain itu, algoritma harus dirancang untuk meminimalkan bias sehingga 
proses deteksi lebih adil dan efektif. 

2. Penguatan Kampanye Kontra-Narasi. Pemerintah dan organisasi masyarakat sipil perlu 
menciptakan narasi yang relevan secara budaya dan emosional untuk melawan propaganda 
teroris. Narasi ini harus menyampaikan pesan positif tentang perdamaian, solidaritas, dan 
keadilan, serta didukung dengan distribusi yang luas di media sosial. 

3. Edukasi Literasi Digital. Literasi digital masyarakat perlu ditingkatkan melalui kampanye 
edukasi yang inklusif. Program-program ini harus mengajarkan masyarakat untuk 
mengenali propaganda, menghindari manipulasi digital, dan melaporkan konten berbahaya 
kepada pihak berwenang. 

4. Penguatan Kolaborasi Multistakeholder. Kerja sama antara pemerintah, perusahaan 
teknologi, akademisi, dan organisasi masyarakat sipil harus terus diperkuat. Mekanisme 
koordinasi yang jelas dan alokasi sumber daya yang memadai diperlukan untuk memastikan 
keberhasilan langkah-langkah penanggulangan. 

5. Penguatan Kerangka Hukum. Pemerintah perlu memperkuat kerangka hukum nasional dan 
kerja sama internasional untuk menangani propaganda teroris. Ini termasuk penguatan 
kapasitas penegakan hukum, pengembangan teknologi forensik digital, dan kerjasama lintas 
negara dalam pertukaran informasi. 

6. Penelitian Berkelanjutan. Penelitian lebih lanjut diperlukan untuk memahami pola-pola 
baru propaganda digital dan mengeksplorasi teknologi inovatif yang dapat digunakan untuk 
menangkalnya. Penelitian juga harus mencakup dampak sosial dan budaya dari strategi 
kontra-propaganda. 

7. Pendekatan Inklusif. Semua strategi dan kebijakan harus mempertimbangkan inklusivitas, 
memastikan bahwa kelompok rentan seperti kaum muda, perempuan, dan komunitas 
terpencil dilibatkan dalam upaya melawan propaganda teroris. 

 

Dengan rekomendasi ini, diharapkan langkah-langkah strategis dapat diimplementasikan 
secara efektif untuk menciptakan lingkungan digital yang lebih aman dan tahan terhadap 
ancaman terorisme. 
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