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Abstrak
Dalam era digital yang berlangsung saat ini, keamanan data menjadi aspek yang sangat penting,
khususnya untuk menjaga kerahasiaan sebuah informasi yang sensitif. Kriptografi adalah studi tentang
menjaga data atau pesan tetap aman. Penelitian ini bertujuan untuk merancang dan membangun sebuah
sistem enkripsi dan dekripsi berbasis web yang menggunakan teknik vernam cipher. Salah satu metode
kriptografi untuk melindungi informasi adalah Vernam Cipher. Vernam Cipher adalah teknik enkripsi
simetris yang menggunakan kunci acak dengan panjang yang sama dengan pesan asli untuk membuat
ciphertext yang aman dan sulit untuk dibongkar. Dalam penelitian ini, telah dibuat aplikasi web untuk
mengenkripsi dan mendeskripsi teks dengan menggunakan algoritma Vernam Cipher. Aplikasi ini
memungkinkan pengguna untuk mengenkripsi teks menjadi kode rahasia serta mendekripsinya
kembali menggunakan kunci yang sama. Teknologi berbasis web dipilih karena memiliki tingkat
aksesibilitas yang tinggi dan mudah digunakan. Hasil uji menunjukkan aplikasi dapat berfungsi optimal
dalam proses enkripsi dan dekripsi teks dengan cepat dan akurat. Diharapkan aplikasi ini dapat
meningkatkan keamanan data dalam komunikasi digital.
Kata Kunci: Aplikasi Web, Deskripsi, Enkripsi, Kriptografi, Vernam Chiper
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PENDAHULUAN

Kemajuan teknologi dan internet yang sangat pesat telah meningkatkan kebutuhan akan
keamanan informasi, khususnya dalam pertukaran data. Salah satu teknik umum untuk
menjaga kerahasiaan informasi adalah dengan menggunakan kriptografi. Kriptografi bertujuan
melindungi pesan dari akses pihak yang tidak berwenang melalui proses enkripsi dan dekripsi.
Kriptografi merupakan ilmu yang membahas teknik enkripsi, di mana data diacak dengan kunci
enkripsi sehingga sulit dibaca tanpa kunci dekripsi. Kriptografi berasal dari Bahasa Yunani
kuno, crypto yang berarti rahasia dan graph yang berarti tulisan. Oleh karena itu, kriptografi
dapat diartikan sebagai tulisan rahasia. Kriptografi digunakan dalam dunia komputer untuk
mengamankan file. Kriptografi memiliki dua komponen kunci, yakni enkripsi dan dekripsi.
Enkripsi adalah proses penyandian data dengan memasukkan kunci agar data tersebut tidak
mudah terbaca, Sedangkan deskripsi adalah proses mengartikan informasi atau mengubah
informasi kembali ke bentuk aslinya untuk memahami maksud yang ingin disampaikan oleh
pengirim.

Penelitian oleh mengembangkan aplikasi berbasis web untuk pengamanan data
menggunakan metode RSA dan AES, yang menunjukkan bahwa aplikasi kriptografi berbasis
web dapat diimplementasikan secara efisien untuk komunikasi jarak jauh. Namun, metode
modern seperti AES dan RSA lebih kompleks dan memerlukan sumber daya komputasi yang
lebih tinggi dibandingkan dengan kriptografi klasik seperti Vernam Cipher. Menurut Stallings,
kriptografi klasik seperti Vernam Cipher meskipun sudah berusia tua, tetap relevan dalam
pembelajaran dasar Kriptografi. Penelitian ini melakukan penerapan metode Vernam Cipher
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sebagai solusi untuk mengatasi tantangan keamanan dan kebutuhan enkripsi sederhana pada
aplikasi berbasis web. Vernam Cipher terkenal karena tingkat keamanannya yang tinggi, yang
tidak dapat ditembus asalkan kunci yang digunakan benar-benar acak. Vernam Cipher adalah
sebuah metode enkripsi simetris, terkenal dengan konsep "One-Time Pad" yang menggunakan
kunci acak unik sepanjang pesan untuk memberikan keamanan maksimum. Dalam proses
enkripsi, algoritma ini menggunakan stream cipher dengan melakukan XOR antara bit plaintext
dan bit kunci. Pada metode ini, teks biasa diubah menjadi kode ASCII, kemudian di-XOR dengan
kunci yang juga telah diubah menjadi kode ASCII.

Penggunaan metode ini diharapkan dapat menghasilkan aplikasi yang mudah digunakan
untuk menyandikan dan mendekripsi teks, dengan tingkat keamanan yang lebih baik daripada
metode sederhana lainnya. Aplikasi ini dibuat agar bisa diakses secara real-time dan
memungkinkan pengguna untuk langsung mengenkripsi dan mendekripsi pesan melalui
antarmuka web yang sederhana. Penelitian ini ingin mengembangkan aplikasi web yang
dengan menginplementasikan algoritma Vernam Cipher dalam proses enkripsi dan dekripsi
teks. Dengan aplikasi ini maka pengguna dapat dengan mudah mengenkripsi dan mendekripsi
pesan secara online, tanpa memerlukan instalasi perangkat lunak tambahan. Selain itu,
diharapkan aplikasi ini dapat berguna kepada yang membutuhkan.

Metode penelitian

Pada penelitan ini peneliti menggunakan 5 tahapan yaitu Studi literatur, Identifikasi
masalah, Perancangan aplikasi, Pembuatan aplikasi dan Pengujian system.

o

Studi Literatur

Identifikasi Masalah

Perancangan Aplikasi

Pembuatan Aplikasi

Gambar 1. Alur Penelitian

Studi Literatur

Dalam proses ini peneliti melakukan pengumpulan informasi dan beberapa referensi
yang berkaitan dengan teknik enkripsi dan deskripsi teks, khususnya tentang algoritma
Vernam Cipher. Penelitian literatur juga mencakup kajian tentang aplikasi berbasis web yang
relevan untuk penerapan sistem enkripsi dan deskripsi.
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1. Kriptografi. Enkripsi merupakan proses mengubah data dari format yang dapat dibaca
menjadi kode yang sulit dipahami. Fungsi utama enkripsi adalah untuk melindungi data.
Enkripsi digunakan untuk melindungi data dari ancaman di dunia maya. Contohnya
termasuk peretasan email, phishing, pencurian data, dan pencurian kartu kredit. Enkripsi
dilakukan dengan mengacak data sensitif sehingga tidak dapat dengan mudah diakses oleh
pihak yang tidak berwenang. Hal ini bertujuan untuk mencegah upaya peretasan data,
mereka tidak dapat menggunakannya dengan mudah karena proses enkripsi ini. Enkripsi
dibuat untuk melindungi data atau menjaga kerahasiaannya. Data terenkripsi juga dapat
didekripsi artinya dapat diubah menjadi teks seperti data aslinya.

2. Pesan. Pesan merupakan informasi yang mudah dibaca dan dipahami yang artinya pesan
tersebut berupa teks biasa teks biasa. pesan dalam kriptografi disebut plaintext, Plaintext
adalah pesan bermakna yang diproses secara instan menggunakan algoritma kriptografi dan
pesan yang akan dikirimkan yang berisi data asli.

3. Chipertext. Chiperteks adalah jenis pesan yang telah dienkripsi dan harus dapat didekripsi
kembali menjadi teks biasa agar pesan yang diterima dapat terbaca. Chiperteks tidak bisa
dibaca tanpa kunci enkripsi yang sesuai.

4, Enkripsi. Enkripsi merupakan proses mengubah data dari format yang dapat dibaca menjadi
kode yang sulit dipahami. Fungsi utama enkripsi adalah untuk melindungi data. Enkripsi
digunakan untuk melindungi data dari ancaman di dunia maya. Contohnya termasuk
peretasan email, phishing, pencurian data, dan pencurian kartu kredit. Enkripsi dilakukan
dengan mengacak data sensitif sehingga tidak dapat dengan mudah diakses oleh pihak yang
tidak berwenang. Hal ini bertujuan untuk mencegah upaya peretasan data, mereka tidak
dapat menggunakannya dengan mudah karena proses enkripsi ini. Enkripsi dibuat untuk
melindungi data atau menjaga kerahasiaannya. Data terenkripsi juga dapat didekripsi
artinya dapat diubah menjadi teks seperti data aslinya.

5. Deskripsi. Dekripsi yaitu proses mengembalikan ciphertext yang diubah menjadi plaintext
dengan cara yang sama seperti awal yang disebut dengan penguraian kode. Setelah pesan
sampai ke pihak yang ditentukan maka dekripsi dilakukan.

6. Kunci (key). Kunci adalah parameter untuk enkripsi dan dekripsi. Kunci dibagi dua, yaitu
kunci privat dan kunci publik. Kunci privat digunakan untuk proses deskripsi, dan kunci
publik untuk enkripsi. Tujuan kriptografi bukan hanya melindungi data, tetapi juga
memastikan keaslian dan integritasnya. Kriptografi terbagi menjadi dua yaitu kriptografi
klasik dan kriptografi modern. Kriptografi klasik menggunakan satu kunci untuk melindungi
data. Metode ini digunakan beberapa abad yang lalu. Pada prose enkripsi karakter akan
diacak menjadi plaintext/teks biasa. Enkripsi ini tidak disarankan untuk melindungi
informasi sensitif karena ini hanya susunan huruf acak dari A sampai Z dan dapat dibobol
dalam waktu singkat. Meskipun kriptografi klasik kini sudah ditinggalkan, kriptografi klasik
masih disertakan dalam seluruh pelajaran kriptografi sebagai pengantar kriptografi modern.
Sedangkan kriptografi modern lebih baik dibandingkan dengan kriptografi klasik. Beberapa
contoh algoritma enkripsi yang umum digunakan adalah MD5, RC4, dan AES. Algoritma ini
memiliki tingkat kesulitan kompleks, sehingga sulit bagi cryptanalyst untuk memecahkan
ciphertext tanpa kunci. Ada tiga jenis kunci dalam enkripsi modern: simetris, asimetris, dan
hibrida.

7. Keamanan Data. Keamanan merupakan kondisi bebas dari bahaya dan ancaman. Keamanan
merupakan elemen penting dalam sistem informasi. Masalah keamanan sering diabaikan
oleh perancang dan pengelola sistem informasi. Masalah keamanan sering diposisikan
setelah tampilan atau bahkan di urutan terakhir dalam daftar hal yang dianggap penting.
Keamanan data kini menjadi sangat penting dalam transaksi komersial dan perdagangan
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tradisional. Contohnya ketika menggunakan media transmisi data elektronik, seperti email
atau media lain yang sering digunakan dalam bisnis. Terdapat berbagai jenis data yang
dikirim melalui email, seperti data umum dan sensitif. Berdasarkan situasi dan kenyataan
tersebut, ahli dan peneliti IT sedang mencoba berbagai cara untuk membangun sistem
keamanan data. Salah satu cara untuk melindungi data sensitif yaitu dengan menggunakan
metode kriptografi. Hal ini bertujuan agar data tersebut tidak dapat diakses oleh pihak yang
tidak berhak.

8. Vernam Chiper. Vernam Cipher adalah sebuah algoritma enkripsi kunci simetris. Vernam
Cipher merupakan salah satu algoritma block cipher yang paling cepat. Proses enkripsi
Vernam Cipher melibatkan operasi XOR yang menggabungkan bit plaintext dengan bit
keystream. Keunggulan algoritma cipher Vernam dibandingkan cipher lainnya adalah
penggunaan kunci pseudo-Rand yang panjangnya sama dengan fungsi XOR. Namun,
kelemahan algoritma Vernam cipher adalah bahwa hasil enkripsi masih jelas terlihat oleh
manusia, sehingga dapat mudah diidentifikasi sebagai data yang asli setelah proses enkripsi
selesai.

9. Aplikasi. Aplikasi artinya pelaksanaan atau kegunaan. Menurut konsep ini, aplikasi yaitu
sebuah program yang siap digunakan. Singkatnya Aplikasi adalah program komputer yang
dibuat untuk melaksanakan tugas-tugas khusus bagi pengguna. Aplikasi adalah kumpulan
aktivitas atau perintah yang dieksekusi oleh komputer.

10. Web. Web merupakan sistem informasi yang mendukung interaksi pengguna melalui
antarmuka berbasis Web. Fitur-fitur Web umumnya mencakup persistensi data, transaksi,
dan komposisi halaman Web dinamis yang menggabungkan hypermedia dan sistem
informasi.

Identifikasi Masalah

Dalam proses ini peneliti melakukan identifikasi masalah terkait keamanan data dalam
bentuk teks pada sistem berbasis web. Dari identifikasi masalah tersebut diputuskan bahwa
diperlukan sebuah sistem yang dapat mengamankan teks dengan menggunakan metode
enkripsi dan deskripsi yang tepat yaitu Vernam Cipher.

Perancangan Aplikasi

Tahap ini meliputi proses perancangan sistem aplikasi yang akan dikembangkan. Desain
dari aplikasi berbasis web untuk enkripsi dan deskripsi teks disusun pada tahap ini, termasuk
perancangan arsitektur sistem, antarmuka pengguna, dan alur enkripsi/deskripsi
menggunakan Vernam Cipher.

Pembuatan Aplikasi

Pada tahap ini aplikasi akan dikembangkan sesuai dengan desain yang telah dibuat.
Pembuatan aplikasi ini melibatkan pengkodean program berbasis web yang memanfaatkan
algoritma Vernam Cipher untuk mengenkripsi dan mendeskripsi teks sesuai masukan
pengguna.
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Gambar 2. Cara Kerja Sistem

Pengujian Sistem

Pengujian dilakukan setelah pembuatan aplikasi selesali, ini bertujuan untuk memastikan
aplikasi mampu berjalan dengan baik dan sesuai fungsinya. Pengujian pada system ini akan
meliputi verifikasi apakah proses enkripsi dan deskripsi teks berjalan dengan benar serta
apakah aplikasi berbasis web tersebut memiliki performa yang optimal. Setelah aplikasi
berhasil diuji dan semua masalah teratasi, penelitian dianggap selesai. Aplikasi enkripsi dan
deskripsi teks berbasis Vernam Cipher siap digunakan atau diimplementasikan sesuai dengan
tujuan awal.

HASIL PENELITIAN DAN PEMBAHASAN

Peneliti akan menggunakan beberapa aplikasi seperti XAMPP, Chrome, dan Visual Studio
Code untuk menampilkan hasil kerja pada web. Bahasa pemrograman yang digunakan pada
penelitian yaitu Javascript. Hasil ini program akan melakukan proses enkripsi dan dekripsi
menggunakan kunci atau key. Pada rancangan ini peneliti mengunakan kasus untuk
mengenkripsi dan mendeskripsi yaitu:
Plaintext: MUSIK
Key: 3

Proses Enkripsi

Proses enkripsi dalam metode ini yaitu sebagai berikut:
Plaintext: MUSIK

Key: 3

Tabel 1. Plaintext
Plaintext Nilai Biner
01001101
01010101
01010011
01001001
01001011

Al=ln|c|Z

Tabel 2. Key
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Key Nilai Biner
3 00110011

Kemudian dilakukan proses enkripsi menggunakan logika XOR yaitu:

Tabel 3. EnKkripsi

Nilai Biner Plaintext Nilai Biner Key Hasil XOR Karakter
01001101 00110011 01111110 ~
01010101 00110011 01100110 f
01010011 00110011 01100000 )
01001001 00110011 01111010 zZ
01001011 00110011 01111000 X

Jadi, chipertext dari kata MUSIK adalah ~ f* z x.

Proses Dekripsi

Sedangkan pada proses deskripsi itu sama seperti proses enkripsi yaitu dengan melakukan

proses logika XOR pada chipertext dan key.

Table 4. Dekripsi

Nilai Biner Chipertext Nilai Biner Key Hasil XOR Karakter
01111110 00110011 01001101 M
01100110 00110011 01010101 U
01100000 00110011 01010011 S
01111010 00110011 01001001 I
01111000 00110011 01001011 K

Jadi, didapatlah plaintext dari kata ~ f * z x adalah MUSIK.

Dibawah ini merupakan tampilan utama untuk melakukan proses enkripsi dan deskripsi

pada metode vernam chiper, yang mana terdapat beberapa kolom yaitu:

1.

Kolom Plaintext/Ciphertext sebagai area teks yang memungkinkan pengguna untuk
memasukkan teks yang akan dienkripsi (plaintext) atau teks terenkripsi yang akan
didekripsi (ciphertext).

. Kolom Key yaitu pengguna memasukkan kunci yang digunakan untuk proses enkripsi atau

dekripsi. Dalam metode Vernam Cipher, kunci harus sepanjang teks yang
dienkripsi/didekripsi.

. Tombol Enkripsi dan Dekripsi yang digunakan untuk mengubah teks biasa (plaintext)

menjadi teks terenkripsi (ciphertext).
Output adalah Area yang akan menampilkan hasil dari proses enkripsi atau dekripsi.
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> @ ©Fle C/Users/User/OneDrive/Desktop/kriptofindexhtm| Bmr O0Q :

Metode Vernam Cipher

Plaintext / Ciphertext:

Dekripsi

Key
P

Output:

Gambar 3. Tampilan Sistem

Sebagai contoh pada gambar dibawah ini peneliti ingin mengenkripsikan sebuah teks atau
pesan sehingga peneliti langsung memasukkan teks atau pesan pada kolom plaintekt yaitu
MUSIK, sedangkan pada kolom key adalah 3 (sebanyak 5 digit angka 3). Maka output yang
dihasilkan adalah ~ " z x.

» @ | @File  CyUsersfUser/OneDrive/Desktap/kripto/indexhtml Brx O Q

Metode Vernam Cipher

Plaintext / Ciphertext:
MUSIK

N

33333

“

Qutput:

~Fzx

Gambar 4. Proses Enkripsi

Dan sebaliknya jika dideskripsikan menggunakan chipertext ~ f* z x dengan kunci 3 akan
menghasilkan output yaitu MUSIK.
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¢ @Al C/Users/User/OneDrive/Desktop/laipto/index html By & 3 o

Metode Vernam Cipher

Plaintext / Ciphertext
~f X

Output:

MUSTK

Gambar 5. Proses Deskripsi

KESIMPULAN

Penelitian ini berhasil menciptakan dan menerapkan aplikasi web untuk melakukan
proses enkripsi maupun dekripsi teks dengan menggunakan algoritma Vernam cipher.
Algoritma vernam cipher, dikenal sebagai metode enkripsi simetris menggunakan XOR, efektif
dalam menjaga kerahasiaan data jika kunci dan teks sama panjang. Aplikasi web
memungkinkan pengguna melakukan enkripsi dan dekripsi dengan mudah melalui antarmuka
yang ramah pengguna dan efisien. Implementasi web juga memungkinkan aksesibilitas yang
luas tanpa perlu instalasi perangkat lunak tambahan. Hasil pengujian aplikasi menunjukkan
bahwa aplikasi ini mampu bekerja dengan stabil dan mampu mengamankan teks dengan baik.
Sesuai dengan karakteristik dasar Vernam cipher, yaitu menjaga keamanan tinggi jika kunci
bersifat acak dan tidak diulang.
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